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Yihadistas cibernéticos

Autora: Loretta Napoleoni

Traducción de Celia Filipetto


«Hermanos, ¿qué tengo que hacer para ir a Irak y participar en la yihad?», pregunta un fanático fundamentalista islámico en una de las muchas páginas web administradas por Al Qaeda. Tres días más tarde llega la respuesta. «Querido hermano, frente a ti tienes el camino abierto.» Siguen instrucciones para descargarse el Pal Talk, un programa que permite comunicarse a viva voz por Internet. Asegurado el contacto verbal, se conduce al futuro muyahid por los meandros del universo cibernético hasta un salón de charla seguro. En la actualidad, es precisamente dentro de estos microcosmos virtuales donde, según el SITE Institute, un centro estadounidense de monitorización del antiterrorismo, Al Qaeda entrena a sus futuros guerreros islámicos.


La guerra del terror no tiene nada de convencional cuando se piensa en que poco más que un puñado de páginas web separan a Osama Bin Laden de los reclutas del fundamentalismo islámico desperdigados por todo el mundo. Según Rita Katz, autora de Terrorist Hunter, y directora del SITE Institute, Al Qaeda ha llegado incluso a diseñar y a colgar en Internet un campo cibernético de entrenamiento militar denominado al Battar, el sitio de autoayuda de los yihadistas cibernéticos. 


Al Battar, que en árabe significa «vanguardia», era el pseudónimo utilizado por Yousef al Ayyiri, ex guardaespaldas de Osama Bin Laden, que en la primavera del 2003 resultó muerto en un enfrentamiento armado en Arabia Saudí. «Al Ayyiri era también el emir de los campos de entrenamiento secretos de Arabia Saudí», explica Evan Kohlmann, analista de Investigative Project, un centro de Washington dedicado investigar el terrorismo, «y el webmaster del portal al Neda, el viejo cuartel general virtual de Al Qaeda». 


Como es habitual, la elección del nombre no sólo evoca sino que simboliza la nueva estrategia de la organización caracterizada por el binomio realidades virtuales y militares, la última atipicidad de la guerra contra el terror. En los ambientes antiterroristas, se considera a al Ayyiri como el fundador de una generación de habilísimos terroristas que operan en el ciberespacio, gente capaz de manipular la red para conseguir los fines de la lucha armada. Al fin y al cabo, Internet nació como instrumento militar de la guerra fría y a lo largo de diez años se utilizó exclusivamente con fines bélicos, según destaca el teniente coronel Timothy Thomas, analista de la Oficina de Estudios Militares Extranjeros, en Fort Leavenworth, Kansas. Durante la guerra de Kosovo, por ejemplo, las fuerzas de la OTAN y elementos insurgentes de la población serbia entablaron cientos de batallas virtuales. No debe sorprendernos si Al Qaeda se sirve de la red para planificar sus ataques, el primero de todos, el del 11 de septiembre.


Según los expertos, el entrenamiento militar virtual representa un salto cualitativo respecto del pasado y demuestra el surgimiento de una realidad social nueva y peligrosa. Al Battar da por descontado que los secuaces de Osama Bin Laden cuentan con la determinación y la organización suficientes para entrenarse solos y activarse en todo el mundo. No cabe ninguna duda de que el manual contiene toda la información necesaria para hacerlo: desde el funcionamiento de las armas, pasando por los ejercicios físicos y la descripción de la dinámica del asesinato político. No suelen faltar el apartado sobre las bombas suicidas y el martirio ni instrucciones sobre dónde y cuándo activarlas. Hay un capítulo dedicado a la formación de las células, que deben ser compartimentadas, y a la financiación y gestión del dinero.


Según algunos disidentes saudíes que residen en Londres, hace tiempo que Al Qaeda intuyó que la gran fuerza de Internet radica en su carácter elusivo y que es un instrumento muy poderoso en el conflicto actual. «Al Battar, como todos los portales de Al Qaeda, aparece y desaparece continuamente del universo cibernético», explica Nick Fielding, periodista de investigación del Sunday Times. «Últimamente apareció siete veces, en distintas partes del mundo; la última, poco después de los atentados de Madrid», incluidos por Al Qaeda en la campaña de terror contra las ciudades occidentales. Al Battar permanece en la red durante un par de horas, las suficientes como para descargarlo en todo el mundo, pero no para permitir localizar su fuente. El entrenamiento cibernético plantea a las fuerzas del orden obstáculos logísticos casi insuperables: ¿cómo neutralizar un campo de entrenamiento militar que carece de base real, pero que potencialmente puede estar en cualquier parte? No existe ningún satélite capaz de inspeccionar el universo cibernético, según destaca Fielding. En la realidad virtual, el histórico desafío planteado a los terroristas por Ronald Reagan en la década de 1980, «podréis huir, pero no podréis esconderos», ya no se sostiene, porque esconderse es muy fácil.


Para Timothy Thomas, la solución consiste en vigilar la red porque es allí donde Al Qaeda vive y actúa y es allí donde hay que derrotarla. De nada sirve pinchar los teléfonos satelitales, porque nadie los usa, incluso los mensajeros están pasados de moda, resulta mucho más fácil, seguro y eficaz utilizar los programas de audioconferencia y los portales volantes. En el último número de al Battar, por ejemplo, Al Qaeda incita a los guerreros del terror a concentrarse en objetivos económicos para «poner en crisis la estabilidad económica de los países que atacamos, como ocurrió tras los atentados de Madrid, cuando las bolsas de muchos países europeos sufrieron considerables bajadas». El momento y las formas de ataque también se publican en Internet. «Con este fin, Al Qaeda utiliza la esteganografía, una técnica que permite ocultar información en archivos gráficos, se usa combinada con la criptografía y requiere programas específicos para descodificarla», explica Indira Singh, consultora estadounidense para riesgos extremos, como el de los ataques terroristas.


En esta guerra no convencional, el hecho de que Osama Bin Laden y su lugarteniente, Ayman al Zawahiri, se oculten en las cuevas de Tora Bora o vivan con las barbas afeitadas en los suburbios de Karachi carece de toda importancia. Los líderes del terrorismo islámico se han convertido en objetos virtuales, capaces de inspirar, entrenar y activar un ejército de yihadistas cibernéticos de los que no conocen los nombres ni las caras. Esta es la enésima y terrible atipicidad de la guerra del terror: los enemigos ni siquiera se conocen entre sí.
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